Mini tutórial de IP tables: 


Comandos do iptables 

-A cadeia – Anexa regras ao final de uma cadeia. Se um nome de host é fornecido, como fonte ou como destino, uma regra é adicionada para cada IP relacionado a este host. 
-D cadeia – Apaga uma ou mais regras da cadeia especificada 
-D cadeia regra_num – Apaga a regra residente na posição indicada por regra_num da cadeia especificada. A primeira regra na cadeia é a de número 1. 
-R cadeia regra_num – Substituí a regra regra_num da cadeia especificada pela regra dada 
-I cadeia regra_num – Insere uma ou mais regras no começo da cadeia. Se um nome de host é fornecido, como fonte ou como destino, uma regra é adicionada para cada IP relacionado a este host. 
-L [cadeia] – Lista todas as regras em uma cadeia. Caso não haja nenhuma cadeia especificada, todas as regras em todas as cadeias são listadas. 
-F [cadeia] – Remove todas as regras de uma cadeia. Se nenhuma cadeia for especificada, remove as regras de todas as cadeias existentes, inclusive as do usuário. 
-Z [cadeia] – Restaura os contadores de datagramas e de bytes em todas as regras das cadeias especificadas para zero, ou para todas as cadeias se nenhuma for especificada. 
-N cadeia – Cria uma cadeia definida pelo usuário com o nome especificado. 
-X [cadeia] – Apaga a cadeia definida pelo usuário ou todas se não for especificada uma. 
-C cadeia – Verifica o datagrama descrito pela regra especificada contra a cadeia especificada. Este comando retorna uma mensagem descrevendo como a cadeia processou o datagrama. Isto é muito útil para testar a configuracão do firewall, e para uma análise posterior. 
-P cadeia política – Define a política padrão para uma cadeia dentro de uma política especificada. As políticas válidas: ACCEPT, DROP, QUEUE e RETURN. ACCEPT permite a passagem do datagrama. DROP descarta o datagrama. QUEUE passa o datagrama para área do usuário para posterior processamento. RETURN força o código do firewall a retornar para a cadeia anterior e continua o processamento na regra seguinte à que retornou. 

Regras 

As seguintes regras podem ser usadas: 

-p[!] Protocol – Define o protocolo ao qual a regra se aplica. O parâmetro protocol pode ser qualquer valor numérico do arquivo /etc/protocol ou uma das palavras chave: tcp,udp ou icmp 
-s [!] addres[/mask] – Define a origem do pacote ao qual a regra se aplica. O parâmetro address pode ser um nome de host, um nome de rede ou um endereço IP com uma máscara de rede opcional. 
-d [!] address[/mask] – Define o destino do pacote ao qual a regra se aplica. O endereço e a porta são definidos usando-se as mesmas regras utilizadas para definir esses valores para a origem do pacote. 
-j alvo – Define um alvo para o pacote caso ele se encaixe nesta regra. Os alvos possíveis são ACCEPT, DROP, QUEUE ou RETURN. É possível especificar uma cadeia do usuário. Também é possível especificar uma extensão. 
-i [!] interface_name – Define o nome da interface por onde o datagrama foi recebido. Um nome de interface parcial pode ser usado encerrando-o com um sinal de “+”; por exemplo, eth+ corresponderia a todas as interfaces Ethernet iniciadas com eth. 
-o [!] interface_name – Define o nome da interface por onde o datagrama será transmitido. 
[!] -f – Indica que a regra somente se refere ao segundo fragmento e aos subseqüentes de pacotes fragamentados. 
Observação: O símbolo “!” é usado na regras como uma negação da expressão. Exemplo: -s 192.168.0.10/32 equivale ao endereço de origem 192.168.0.10, -s !192.168.0.10/32 equivale a todos os endereços exceto o 192.168.0.10. 




Opções 

-v – Saída em modo verbose. Mais rico em termos de detalhes sobre o que está acontecendo ou sendo feito. 
-n – Saída em modo numérico e não por nome de host, rede ou porta. 
-x – Exibe o valor exato do pacote e dos contadores de bytes em vez de arrendondá-los para o milhar, milhão ou bilhão mais próximo. 
--line-numbers – Quando lista as regras, adiciona um número de linha ao começo de cada regra, correspondendo à posição da regra dentro da cadeia. 

Extensões 

O utilitário iptables é extensível através de uma biblioteca de módulo compartilhados opcional. Para fazer uso das extensões é preciso especificar o seu nome usando o parâmetro –m [argumento] para o que o iptables carregue este módulo. 

Em alguns casos é usuado o parâmetro –p para determinar o protocolo (em certos casos não é necessário o parâmetro –m pois ele é carregado automaticamente, por exemplo quando se usa tcp, udp ou icmp). 

Extensão TCP: usada com –m tcp –p tcp 

--sport [!] [port[:port]] – Especifica a porta que a origem do datagrama usa. Portas podem ser especificadas com um conjunto especificando-se o seu limite superior e inferior separados por dois pontos : Por exemplo, 20:25 descreve todas as portas numeradas de 20 até 25 inclusive. Também é possível usar o caracter “!” para inverter a expressão. 

--dport [!] [port[:port]] – Especifica a porta que o destino do datagrama usa. 

--tcp-flags [!] mask comp – Especifica que esta regra somente será validada quando os flags do datagrama TCP coincidirem com o especificado em mask e comp. Mask é uma lista separada por vírgulas dos flags que devem ser examinados quando for feito o teste. Comp é uma lista separada por vírgulas dos flas que devem ser configurados. Os flags válidos são: SYN, ACK, FIN, RST, URG, PSH, ALL ou NONE. 

--syn – Especifica que a regre deve encontrar somente datagramas com o bit SYN ligado e os bits ACK e FIN desligados. Datagramas com essas opções são usados para requisitar início de conexão TCP. 

Extensão UDP: usada com –m udp –p udp 

--sport[!][port[:port]] – Este parâmetro tem funcionamento idênyico ao da extensão TCP. 

--dport[!][port[:port]] – Este parâmetro tem funcionamento idêntico ao da extensão TCP. 

Extensão ICMP: usada com –m icmp –p icmp 

--icmp-type [!] typername – Especifica o tipo de mensagem ICMP que a regra deve satisfazer. O tipo pode ser determinado por um número ou nome. Alguns nomes válidos são: echo-request, echo-reply, source-quench, time-exceeded, destionation-unreachable, network-unreachable, host-unreanchable, protocol-unreachable e port-unreachable. 

Extensão MAC: usada com –m mac 

--mac-source [!] address – Especifica o endereço Ethernet do host que transmitiu o datagrama que esta regra deve encontrar. 


Proteção contra IP Spoofing 

– O IP Spoofing é uma técnica de forjar endereços IP falsos para executar ataques a uma máquina na web. Geralmente utilizam-se IP falsos nas redes 10.0.0.0, 172.16.0.0 e 192.168.0.0. Para bloquear estes endereços: 

Para máquinas com interface de rede: 

# iptables –A INPUT –s 10.0.0.0/8 –i eth0 –j DROP 

# iptables –A INPUT –s 172.16.0.0/8 –i eth0 –j DROP 

# iptables –A INPUT –s 192.168.0.0/8 –i eth0 –j DROP 

Para máquinas com interface com modens ADSL: 

# iptables –A INPUT –s 10.0.0.0/8 –i ppp0 –j DROP 

# iptables –A INPUT –s 172.16.0.0/8 –i ppp0 –j DROP 

# iptables –A INPUT –s 192.168.0.0/8 –i ppp0 –j DROP 

Para garantir a navegação do nosso equipamento: 

# iptables –A INPUT –m state –state RELATED, ESTABLISHED –j ACCEPT 





Sem este comando, a estação não navegaria. O módulo ip_conntrack permite especificar regras de acordo com o estado da conexão do pacote. Isto é feito através do parâmetro –state. 

NEW – Confere os pacotes que estabelecem novas conexões. 

ESTABLISHED – Confere os pacotes com conexões já estabelecidas. 

RELATED – Confere com pacotes relacionados indiretamente a uma conexão, como mensagens de erro. 

INVALID – Confere com pacotes que não puderem ser identificados por algum motivo. Como respostas de conexão desconhecidas. 

Registrar conexões a portas não autorizadas – É importante sabermos quando estamos sendo monitorados, a fim de prever e se defender de possíveis ataques. Para isso podemos fazer com que o iptables registre no messages do Linux tentativas de conexão a portas bloqueadas no sistemas. 

# iptables –A INPUT –s 0.0.0.0/0 –i eth0 –j LOG –log-prefix “Conexão proibida” 

Se quisermos fechar algumas portas especificamente: 

# iptables –A INPUT –p tcp –dport 21 –j LOG –log-prefix “Serviço: ftp” 

# iptables –A INPUT –p tcp –dport 23 –j LOG –log-prefix “Serviço:telnet” 

O tamanho da mensagem para o parâmetro –log-prefix é de 64 caracteres. 

Filtrar mensagem echo-request do ping ou traceroute – Através do comando ping, podemos descobrir qual o sistema operacional está executando num servidor. De posse desta informação, é possível programas ataques e explorações direcionados para este sistema. Caso não queiramos que alguém execute um ping na nossa máquina. 

# iptables –A INPUT –p icmp –icmp-type echo-request –j DROP

